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GEGENSTAND

Eilentscheidung zur Beschaffung einer USV und einer Firewall im Rahmen der
Ersatzbeschaffung des Servers

SACHVERHALT

Vergangene Woche wurde eine IT-Firma beauftragt, eine Bestandsaufnahme der aktuellen
Serverinfrastruktur im Rathaus durchzufiihren, um festzustellen, inwiefern die
Serverinfrastruktur ersetzt bzw. aufgeristet werden muss.

Hierbei wurde festgestellt, dass die aktuelle Firewall einige Sicherheitsliicken aufweist und
umgehend ersetzt werden muss, da hier Gefahr im Verzug bestand. Auch die USV
(unterbrechungsfreie Stromversorgung) musste umgehend ausgetauscht werden. Frau
Gagstatter hatte in diesem Zuge kurzfristig Kontakt mit dem Sachgebietsleiter EDV der
Stadt Crailsheim, der ihr die Notwendigkeit und Dringlichkeit der MaRnahme unabhangig
bestatigte.

Ohne eine funktionierende Firewall besteht ein hohes Risiko fiir Cyberangriffe wie zum
Beispiel Hacker, die im Zweifel sensible Daten, wie Birgerdaten (Steuerinformationen
etc.) oder Verwaltungsdaten (Informationen Uber Mitarbeiter) stehlen, beschadigen und
die Verwaltung lahmlegen kénnen. Dies zeigen jlingste Hackerangriffe in beispielsweise
Ellwangen und Bad Mergentheim.

Die USV wiederum ist unbedingt notwendig, um die Stromversorgung bei einem
Stromausfall aus verschiedenen Griinden (Unwetter etc.) aufrechtzuerhalten. Sie sorgt
dafir, dass wichtige IT-Systeme, Server, Netzwerke und andere elektronische Gerate
weiterhin mit Strom versorgt werden, ohne dass es zu Unterbrechungen kommt. Das ist
besonders wichtig, um Datenverluste zu vermeiden, laufende Prozesse zu sichern und die
Sicherheit der Systeme zu gewdhrleisten.

Im aktuellen Haushalt sind 25.000 Euro fir die Serverhardware und die Installation
eingeplant.

Durch die umgehend notwendige Entscheidung zur Beschaffung der Firewall und der USV
entstehen jedoch UberplanmaRige Ausgaben im Bereich EDV in Hohe von 18.301,00 €
brutto.
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FINANZIELLE AUSWIRKUNGEN

UberplanmaRige Ausgaben im Bereich EDV in H6he von 18.301,00 € brutto, da die aktuelle
Serversicherheit groBe Liicken aufweist und dies in der Vergangenheit vernachlassigt
wurde.

BESCHLUSSVORSCHLAG

Entfallt, da es sich um eine dringende Eilentscheidung der Verwaltung handelte.
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